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Mobile Kommunikation in Krisensituationen

In hochstem MaBe ausfallsicheren
Kommunikationssystemen kommt in
Krisensituationen eine entscheidende
Bedeutung zu. Selbst wenn die Ener-
gieversorgung ausfallt oder Infrastruk-
turen zerstort sind, mussen Einsatz-
krafte kommunizieren kénnen. Doch
das Bewusstsein dafir scheint — zu-
mindest in der Wirtschaft — nicht sehr
ausgepragt. Laut einer Umfrage von
Steria  Mummert-Consulting in Zu-
sammenarbeit mit dem FA.Z.-Institut
unter 119 Fach- und Fuhrungskraften
sind deutsche Unternehmen erstaun-
lich schlecht auf Katastrophen und
Notfalle vorbereitet, obwohl die Ab-
hangigkeit von kritischen Infrastruktu-
ren zunehme.

GSM-Netze schnell iberfordert

Professioneller ~ Mobilfunk  verflgt
Uber in einer Krisensituation notwen-
dige Leistungsmerkmale wie Not-
stromversorgung, autark funktionie-
rende Basisstationen (Fallback) und di-
rekte Kommunikation von Funkgera-
ten ohne Netzinfrastruktur (Direktmo-
dus). Hingegen sind GSM-Netze in
solchen Fallen schlichtweg Uberfor-
dert und ungeeignet. Denn Krisensi-
tuationen erfordern einen uneinge-
schrankt verfigbaren Funk mit sofor-
tigem Verbindungsaufbau. Die Nutzer
bendtigen z.B. Funkverkehrskreise, in
denen jeder jeden hért und die Ein-
satzleitstelle oder andere berechtigte
Nutzer Uber eine bevorzugte Sprech-
moglichkeit verfgen. Selbst wenn die
Energieversorgung ausfallt oder durch
Anschlége, Sabotage, Unwetter 0.a.
Infrastrukturen zerstoért worden sind,
mussen die Einsatzkrafte weiter kom-
munizieren kénnen.

Adéaquat dimensionierte Notstromver-
sorgungen, Fallback, Direct Mode und
eine professionelle Alarmierung sind
enorm wichtige Leistungsmerkmale
eines Funknetzes fur Unternehmen
mit hohen Anforderungen an Kom-
munikationsinfrastrukturen auch in
Krisensituationen. Dies alles bieten
GSM-Netze nicht. In Situationen mit
hoher Verkehrslast sind sie Uberfor-
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dert und fallen ggf. sogar aus — weil
sie im Gegensatz zu professionellen
Digitalfunksystemen keine wirkungs-
vollen Mechanismen zur Vermeidung
von Uberlastsituationen haben.

Es gibt zahlreiche dokumentierte Bei-
spiele fur den Ausfall von kommerziel-
len Mobilfunknetzen: Bei der Explosi-
on einer Feuerwerkskorperfabrik im
niederlandischen Enschede war eine
Warnung Uber Mobiltelefonnetze
nicht moglich. Im Jahr 2003 kam es in
Deutschland zu Totalausfallen des D1-
Netzes und des E-Plus-Netzes. 2003
und 2006 fiel das O2-Netz in verschie-
denen Regionen des Bundesgebietes
mehrmals aus.

Waéhrend der Nutzer eines GSM-Net-
zes stets vom Netzbetreiber abhangig
ist, besitzt er in einem Digitalfunknetz
die sogenannte Funktionshoheit. Als
Eigentimer eines Digitalfunknetzes
kdnnen BOS, Industrieunternehmen,
regionale und Uberregionale Energie-
versorger sowie Stadtwerke Uber des-
sen Nutzung und Konfiguration selbst
verfigen. Wenn das System einmal
steht, kdnnen einzelne Bereiche der
Unternehmen oder Behorden die
Funktionen eines professionellen Mo-
bilfunksystems entsprechend ihren
Anforderungen weiterentwickeln — bis
hin zu sehr spezifischen anwender-
orientierten Sonderlésungen.

Grofischadenslagen sind
Uberall méglich

Eine Auswertung der Hochwasserka-
tastrophe an der Elbe im August 2002
auf Initiative des Deutschen Feuer-
wehrverbandes gelangt in der Analyse
zum Thema ,Fernmeldeverbindun-
gen, Digitalfunk” zu der Erkenntnis:
.Der Hochwassereinsatz hat gezeigt,
dass in solchen Lagen GSM-Netze
nicht zuverldssig sind. Sie sind teilwei-
se hochwasserbedingt ausgefallen
oder waren nicht leistungsfahig ge-
nug.” Die Autoren fordern: ,Fur den
sicheren Einsatzablauf bei GroBscha-
denslagen und Katastrophen ist ein
notstromgesichertes, leistungsfahiges
BOS-Funknetz erforderlich.”
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Im Gegensatz zu einem kommerziellen Mobil-
funknetz etwa auf Basis des GSM-Standards
bieten professionelle Mobilfunksysteme — wie
Tetra, Bundelfunk, Betriebsfunk, Paging — den
Einsatzkréften selbst bei Ausfall der Energiever-
sorgung oder Zerstérung von Infrastrukturen
eine sichere Kommunikation (Foto: EADS)

GroBschadenslagen und Katastro-
phen ereignen sich aber nicht nur im
Zustandigkeitsbereich der Behdérden
und Organisationen mit Sicherheits-
aufgaben (BOS). Sie konnen ebenso in
den Zustandigkeitsbereichen von z.B.
Industrieunternehmen und Energie-
versorgern eintreffen.

Auch Satellitentelefonie bietet
keine Sicherheit in der Krise

Seit dem mehrtégigen Stromausfall
2005 im Mdinsterland greifen Strom-
netzbetreiber starker auf die Satelli-
tentelefonie als Notfallkommunikati-
on zurtick. Anders als der professio-
nelle Mobilfunk kann diese aber nur
eine absolut reduzierte Notkommuni-
kation ohne Gruppenrufmoglichkeit
bieten. Der Rufaufbau funktioniert
nur bei freier Sicht zum Satelliten, es
besteht eine deutliche Zeitverzdge-
rung, und erfahrungsgemal zeichnen
sich Satellitentelefonate durch haufi-
gere Gesprachsabbriiche aus. Erste
Praxistests von Energieversorgern zei-
gen, dass satellitengestitzte Notfall-
konzepte allenfalls als kurzfristige
Ubergangslésung zu betrachten sind.

Das Positionspapier ,Mobile Kom-
munikation in Krisensituationen”
des PMeV steht unter www.pmev.de
zum kostenlosen Download bereit.
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