5G kommt, die Mobilfunkmasten bleiben. Hier ein Mast in Miinchen vor Alpenpanaroma.
(Bild: TobiWanKenobi, Creative Commons Attribution-Share Alike 3.0 Unported license.)

Einsatzkritische mobile Kommunikation:
Die Zukunft von 5@G, hybriden Netzen und LTE

Bernhard Klinger

uch der professionelle Mobilfunk fiir einsatzkritische

Anwendungen wird in Zukunft breitbandig sein. Zu

klaren ist allerdings, wann, wie und mit welchen Tech-
nologien. Damit einher geht die Frage nach den Leistungsmerk-
malen der Zukunftstechnologien, die breitbandige Anwendun-
gen in der einsatzkritischen Kommunikation erméglichen sollen.
Um diesen Fragestellungen nachzugehen, bedarf es zunachst
einer Definition, was iiberhaupt ,,einsatzkritisch" beziehungs-
weise ,,missionskritisch" bedeutet.

Definition kritischer Einsatze (Missionen)

Eine Mission wird als kritisch eingestuft, wenn durch ihr Versagen
ein oder mehrere Menschenleben gefahrdet werden oder wenn
ein Gut bedroht wird, dessen Verlust oder Beeintrachtigung erheb-
lichen Schaden fiir Gesellschaft oder Wirtschaft bedeutet. Kom-
munikation gilt per Definition als einsatzkritisch, wenn sogar
eine geringfiigige Storung der Kommunikation Menschenleben
gefahrden wiirde oder erheblichen Schaden fiir Gesellschaft oder
Wirtschaft bedeuten kénnte.

Die Anforderungen an Netze fiir die einsatzkritische Kommuni-
kation lauten folgendermalen: garantierte Verfiigbarkeit; aus-
reichend verfiigbare Ubertragungskapazitat insbesondere im
Einsatzfall z.B. bei GroBschadenslagen; keine Blockierung des
Netzes durch Dritte; Funkversorgung tiberall dort, wo sie benétigt
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wird - auch im landlichen Raum; Ausfallsicherheit der Kompo-
nenten z.B. durch redundante Technik und autarken Stromver-
sorgungen; gesicherte Standorte gegen Vandalismus und Natur-
katastrophen; Netzsicherheit in Bezug auf die Zugangssicherung
gegen Angriffe von auf3en, also gegen Abhdren von Sprache und
das Abfangen von Daten sowie vor Datenmanipulation; einsatz-
gerechte Kommunikationsdienste wie z.B. Gruppenruf und ver-
drangender Notruf, Direct Mode und der garantierte Rufaufbau
in weniger als 500 ms. Gerade bei einsatzkritischen Anwendun-
gen sind auch Schnittstellen bzw. Konnektivitat zu Leitstellen,
Datenbanken und Anwendungen von hoher Bedeutung.

Eignung von 5G fiir einsatzkritische Anwen-
dungen

Mit dem Stichwort ,Zukunftstechnologien fiir die mobile Kom-
munikation" wird unweigerlich der 5G-Standard assoziiert. Ist
5G aber auch fiir einsatzkritische Anwendungen geeignet? Ent-
wickelt wird der 5G Standard, also das Mobilfunknetz der 5.
Generation, seit 2016 vom ,,3rd Generation Partnership Project",
kurz 3GPP genannt. Das 3GPP ist eine weltweite Kooperation
von Gremien fiir die Standardisierung im Mobilfunk. Zwar stand
bei den 3G und 4G Varianten zunachst die Steigerung der Daten-
Ubertragungsrate im Fokus, doch bereits bei den 4G Varianten
hat man durch einen erstmals durchgéngigen All IP Ansatz sowie
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einer intelligenten Datenverkehrssteu-
erung den Weg fiir 5G geebnet. Diese
Entwicklung verdeutlicht: Ziel der
5G-Entwicklung war nicht mehr allein
die Erhdhung der Dateniibertragungs-
rate, sondern primar die anwendungs-
gerechte Flexibilitat. Dies gilt fiir die
Flexibilitat z. B. in Bezug auf Daten-
durchsatz, Prioritaten, Latenzen (also
den Verzogerungszeiten bzw. Reakti-
onszeiten), Sicherheit und bei den
Frequenzen.

Laut der 3GPP steht 5G fiir einen Daten-
durchsatz von bis zu 10 Gbps pro Ver-
bindung. Demnach soll 5G auch in der
Lage sein, bis zu 1 Millionen Gerate pro
Quadratkilometer zu unterstiitzen. Die
Zuverlassigkeit von 5G wird mit bis zu
99,999 Prozent angegeben Die Latenzzeit (Reaktionszeit) soll bis
zu kiirzer als 1ms liegen und Funksensoren bis zu 15 Jahre ohne
Batteriewechsel auskommen. Ob und wann diese herausragen-
den Werte tatsachlich erreicht werden, bleibt abzuwarten.

Hohe Flexibilitat durch ,,Network Slicing"

5G ist schneller und flexibler als 4G. Zwar ermdglicht 4G bereits
die mobile Breitbanddateniibertragung, unterstiitzt jedoch nicht
die Vielzahl der zukiinftig erforderlichen Anwendungsfalle. Die
hierzu erforderliche Flexibilitat bietet aber 5G mit dem soge-

WAS IST EINSATZKRITISCHE
KOMMUNIKATION?

Eine Kommunikation ist , einsatzkritisch”

wenn bereits eine geringfigige Stdrung der
Kommunikation, schwerwviegende
Konsequenzen haben konnte:

nannten ,Network Slicing". Was bedeutet dieser Begriff? Das
Netz der fiinften Generation ist mehr als ,,nur" ein Netz; es han-
delt sich bei ihm vielmehr um parallel betriebene virtuelle Netze
auf Basis der gleichen physikalischen Infrastruktur. Diese virtu-
ellen Netze werden Slices (zu Deutsch: Scheiben) genannt. Die
Slices zeichnen sich durch unterschiedliche Eigenschaften aus.
Sie lassen sich so konstruieren bzw. parametrisieren, dass sie
den spezifischen Anforderungen einer bestimmten Anwendung
entsprechen.

So erméglicht Network-Slicing fiir die unterschiedlichsten Anwen-
dungsszenarien ein Netz nach Bedarf, das flexibel und effizient
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Eignung kommerzieller Breitbandnetze fiir einsatzkritische

Anwendungen

Ednnen
kormmerzielle
Breitbandnetze (zu
aNgemMessensn

Kosten) fur
einsatzkritische

Anwendungen
gehartet

Haben
kommerzielle
Metzbetreiber
gine

Ist ein
gehirtetes
kommerzielles
Breitbandnetz
glnstiger als ein
dediziertes

angemessene
Haltung zu
einsatzkritischen

der Services von einer zentra-
len Cloud zur Netzwerkperiphe-
rie- und somit deutlich naher
zum Nutzer. Anstatt alle Daten
zur Verarbeitung in eine zen-
trale Cloud zu senden, werden
die Daten bereits im sogenann-
ten Netzwerk-Edge (also am
Netzwerkrand) analysiert, ver-
arbeitet und gespeichert. Die
nutzernahe Erfassung und
Verarbeitung der Daten verrin-

werdan? MNetz ?

Anwendungen?

gert die Latenz (Verzogerungs-
zeit) deutlich und erméglicht

g ustolicherboit | Langrist Vertr g . . .
e — eine Echtzeitreaktion des Sys-
Katsiromyversargang RARCLEE SR tems fiir Anwendungen mit
Schere Stareirte ~ TR hoher Bandbreite
Man stelle sich einen Server in

einem zentralen Rechenzent-
rum, einen Server im regionalen Backbone des Netzes sowie
einen weiteren Server nahe beim Sender vor: Je naher die Ver-
arbeitung der Daten beim Nutzer erfolgt, desto schneller ist die
Reaktionszeit des Systems. Denn die Ubertragung der Daten auf
dem Ubertragungsweg dauert in der Regel langer als die Verar-
Multi Edge Computing: kiirzere Reaktions- beitung der Daten in einem Rechner. Im Umkehrschluss bedeu-
zeit tet das: je kiirzer der Ubertragungsweg desto schneller die Reak-

tionszeit des Systems.

auf die vielseitigen Anwendungen der Zukunft reagiert: Logistik
etwa bendtigt einen anderen Bedarf an Datenraten, Geschwin-
digkeiten und Kapazitaten als zum Beispiel Mobilitat oder Unter-
haltungsmedien.

Dariiber hinaus verfiigt 5G tiber Multi Edge Computing (MEC).
Beim MEC verlagert sich die Berechnung des Datenverkehrs und
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Bernhard Klinger neuer PMeV-Vorsitzen-

der
Ein Modul der Gerate-
und Materialverwaltung

Der PMeV ist ein Zusammenschluss fiihrender Anbieter und
Anwender von Kommunikationssystemen fiir den mobilen
professionellen Einsatz. Seine Mitglieder sind Hersteller, Sys-
tem- und Applikationshauser sowie Netzbetreiber und Nutzer.
Ziel des PMeV ist es, den PMR-Markt in Deutschland weiter
zu entwickeln. Er stellt die Bedeutung von PMR-L6sungen fiir
Wirtschaft und Volkswirtschaft dar und beeinflusst die poli-
tisch-regulatorischen Rahmenbedingungen fiir den Einsatz
Professioneller Mobilfunklésungen.
Neuer Vorsitzender des Vorstandes des PMeV - NETZWERK
SICHERE KOMMUNIKATION ist Bernhard Klinger. Der bisherige
stellvertretende Vorsitzende folgt auf Dr. Klaus Hiitten, der
nicht erneut kandidiert hatte. Neben Dr. Klaus Hiitten war
auch Edgar Schmidt nicht mehr zur Wiederwahl angetreten.
Neu in den Vorstand gewahlt wurden Axel Kukuk und Peter
Stroetmann.
Bernhard Klinger bekraftigte, den von seinem Vorganger Dr.
Klaus Hiitten eingeschlagenen Weg in die Zukunft des PMeV
weiter vorantreiben. ,,Neben der Intensivierung der Mitgestal-
tung der regulatorischen Rahmenbedingungen des PMR-Mark-
tes im Dialog mit Politik, Behorden und Marktpartnern ist die
Erweiterung des PMeV-Themenspektrums zukiinftig von beson-
derer Bedeutung. Es gilt, den PMeV als Kompetenztrager fiir
7!
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w er) weitere wichtige Bereiche der sicheren Kommunikation zu
positionieren*, so der neue Vorsitzende insbesondere mit Blick
auf das Thema Breitband fiir einsatz- und geschaftskritische
... Dienstplanung XXL Kommunikation.
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EINSATZKRITISCHE NETZE

ANFORDERUNGEN

Ausreichend Ubssrtragungskapacitat

Einsatzgerechie
Diensta

5G New Radio: gewaltige Veranderung in der mobilen
Kommunikationstechnik

Als ,Herzstiick" von 5G wird oftmals die Luftschnittstelle - auch New Radio oder kurz
NR genannt - bezeichnet. Denn 5 G ist die erste Mobilfunktechnologie, die in jedem
Frequenzband zwischen 450 MHz und 90 GHz betrieben werden kann - und das mit
nur einer Luftschnittstelle. Das enorme Spektrum wird dabei in drei Bandfamilien
aufgeteilt: in Frequenzen bis 1 GHz, den sogenannten ,low bands", den ,mid bands"
zwischen 1und 6 GHz und Frequenzen iiber 24 GHz, auch ,,high bands" oder ,,mmWaves
(milimeter Waves)" genannt. Unterhalb von 6 GHz werden Bandbreiten bis zu 100 MHz
und oberhalb von 6 GHz Bandbreiten bis zu 400 MHz unterstiitzt. Im Unterschied zu
den Standards des kommerziellen Mobilfunks bis 4G muss 5G nicht nur mit lizen-
sierten Frequenzen arbeiten, sondern kann sich auch Frequenzen mit anderen Diens-
ten z.B. in lizenzfreien Bandern teilen. Das 5G New Radio treibt somit eine enorme
Veranderung in der mobilen Kommunikationstechnik voran.

Was bedeuten diese Eigenschaften im Hinblick auf die Frage, ob 5G fiir einsatzkritische
Anwendungen geeignet ist? Die Anforderungen an einsatzkritische Kommunikation
lauten Verfiigbarkeit, Sicherheit und einsatzgerechte Dienste. Aufgrund seiner Flexi-
bilitdt in Bezug auf die Dienste, den Datendurchsatz sowie bei den Frequenzen ist
der 5G-Standard fiir einsatzkritische Anwendungen durchaus geeignet. Allerdings sind
die Anforderungen an die Verfiigbarkeit - also an Funkversorgung, Redundanz und
Sicherheit -, die gesicherten Standorte sowie den Schutz vor Abhdren und Datenma-
nipulation technologieunabhangig.

Bedeutung von Standardisierung und Regulierung fiir
Erfolg von 5G

Die Standardisierung von Release 15, der 5G Phase 1, wurde im September 2018
abgeschlossen. Release 16, also 5G Phase 2, soll bis Médrz 2020 standardisiert sein.
Unter der Pramisse der Produktverfiigbarkeit von zwei Jahren nach Fertigstellung der

Frequenzsituation Deutschland
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WAS IST 5G?
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Releases waren Produkte der 5G Phase 1 etwa Ende 2020 und
Produkte der 5G Phase 2 circa im ersten Quartal 2022 verfiigbar.
Um 5G am Technologiestandort Deutschland zum Durchbruch
zu verhelfen, bedarf es auch regulatorischer Voraussetzungen.
Werden in Zukunft in Deutschland iiberhaupt geniigend exklusive
Frequenzen im breitbandigen Bereich zur Verfiigung stehen? Im
700 MHz Band sind 2 x 8 MHz fiir Funkanwendungen der BOS
und militarische Funkanwendungen bereits im Frequenznut-
zungsplan verankert. Im 450 MHz Bereich ist die Nutzung der
Frequenzbereiche 451 - 455,74 und 461 - 465,74 ab 2021 neu
festzulegen, da die bisherigen Zuteilungen Ende 2020 auslaufen.
Urspriinglicher Plan der Bundesnetzagentur war es, diese frei
werdenden Frequenzen bundesweit fiir Anwendungen kritischer
Infrastrukturen zur Verfiigung zu stellen. Mittlerweile hat aber
das Bundesinnenministerium Anspruch auf den kompletten 450
- 470 MHz Bereich fiir die Behérden und Organisationen mit
Sicherheitsaufgaben (BOS) angemeldet.

Den Frequenzbereich 3,7 - 3,8 GHz plant die Bundesnetzagentur
technologie- und dienstneutral fiir regionale Anwendungen zuzu-
teilen. Dann konnten auch regionale Netzbetreiber, kleine und
mittlere Unternehmen, Kommunen sowie die Land- und Forst-
wirtschaft das Potenzial der kommenden Mobilfunkgeneration
5G nutzen - so die Zielsetzung der Bundesnetzagentur. Ebenfalls
technologie -und dienstneutral soll das Frequenzband 24,25 GHz
bis 27,5 GHz zur dedizierten Nutzung verfiigbar gemacht werden.
Somit liegen mit Ausnahme der Zuteilung fiir BOS im 700 MHz-Be-
reich in Deutschland noch keine konkrete Festlegungen fiir Fre-
quenzen, die dedizierte Breitbandnetze fiir professionelle ein-
satzkritische Anwendungen ermaglichen, vor. Frithestens ab 2021
werden Frequenzen im 450 MHz Bereich verflighar sein. Wann
Frequenzen im 3,6 bzw. 26 GHz Bereich zur Verfiigung stehen,
ist offen.

Koexistenz von Schmalbandsystemen und
Breitbandnetzen

Trotz der zunehmenden Verfiigbarkeit von kommerziellen Breit-
bandnetzen bleibt die sichere und hochverfiighare Sprachkom-
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munikation der digitalen Funkstandards TETRA und DMR fiir den
Professionellen Mobilfunknutzer unverzichtbar. TETRA - und
DMR- Lésungen werden noch lange Zeit weiterentwickelt, gepflegt
und genutzt werden. Der Weltverband TCCA (TETRA and Critical
Communication Association) prognostiziert die Verfiigharkeit von
TETRA iiber das Jahr 2030 hinaus. Da von einer langfristigen
Koexistenz zwischen einsatzkritischen Schmalbandsystemen und
Breitbandnetzen auszugehen ist, wird die 3GPP das Interworking
zwischen Schmalband und 3GPP Breitbandsystemen mit Release
16 in den 5G Standard aufnehmen, also entsprechend standar-
disieren.

Die Vorteile von Breitbandanwendungen zur Erhéhung der Sicher-
heit und Effizienz kdnnen aber bereits jetzt genutzt werden. LTE
Netze kommerzieller Netzbetreiber stehen groRflachig zur Verfii-
gung. Zahlreiche Applikationen sind vorhanden und hybride PMR
taugliche Endgerate im Markt. Was ist unter hybriden PMR taug-
lichen Endgeraten zu verstehen? Als hybrid bezeichnet man ein
System, das zwei Technologien miteinander kombiniert. Somit
konnen die Leistungsmerkmale beider Technologien in einem
Gerat genutzt werden - beispielsweise die TETRA-Technologie fiir
die einsatzkritischen Sprachdienste und die LTE Technologie fiir
die High Speed-Dateniibertragung. Der Vorteil von Hybrid- Losun-
gen liegt also in der Verbindung der einsatzkritischen Sprach-
kommunikation und einsatzunterstiitzenden Datenapplikationen
zur Steigerung der Sicherheit und Effizienz der Nutzer. ﬂ’

Grafiken: Bernhard Klinger

Bernhard Klinger

Vorsitzender des PMeV -

NETZWERK SICHERE KOMMUNIKATION
Tel.: 05042 998-0

E-Mail: klinger@pmev.de
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