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Vernetzung - und dann?

Volker Hartwein

ernetzung von Information und Kommunikation ist

einer der grofen Trends unserer Zeit. Und tatsachlich

haben entsprechende Initiativen auch bereits im Be-
reich der o6ffentlichen Sicherheit ihren Mehrwert unter Beweis
gestellt. Ein Beispiel ist die Einfilhrung des vom Bundesver-
band Professioneller Mobilfunk e. V. (PMeV) standardisierten
Digitalfunksteckers.

Leitstellen unterschiedlicher Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) mit unterschiedlicher technologi-
scher Ausstattung kénnen sich nun auf Basis einer standardi-
sierten Schnittstelle (dem Digitalfunkstecker) iber ein ,Kon-
zentrator"-Netzwerk mit dem BOS-Digitalfunk verbinden. Die
Nutzung gemeinsamer Netzwerke und Schnittstellen-Standards
ermoglichen somit Herstellerunabhangigkeit und wesentliche
Kosteneinsparungen im Vergleich zu Individuallosungen in der
Leitstelle. Aber das ist noch lange nicht alles.

Anwendungsbeispiel Krisenmanagement

Auch in anderen Situationen ist die Vernetzung wesentlich. Zeu-
gen und Betroffene von GroRschadenslagen und Krisensituati-

onen nutzen heute intensiv soziale Medien, um miteinander
Informationen iiber ihre Beobachtungen und damit verbundene
Emotionen zu teilen. In sozialen Medien kann man die Ent-
wicklung einer Krisensituation hautnah und live miterleben.
Obwohl diese Informationen unstrukturiert und fiir die profes-
sionelle Einsatzfiihrung zu unverlasslich sind, lebt die Offent-
lichkeit doch in der lllusion, die Lageentwicklung in Echtzeit
mitverfolgen zu kdnnen und erwartet konsequenterweise, dass
die professionelle Krisenmanagementorganisation mit ihren
staatlichen und nichtstaatlichen Teilorganisationen nicht nur
Uber gleichwertige, sondern sogar noch bessere Werkzeuge
verfiigt. Lieschen Miiller nutzt ihr Smartphone mit High-End Ka-
mera, Kartenintegration, Geo-Tracking und Gruppenkommuni-
kation iiber soziale Medien. Der Krisenstab nutzt Whiteboards
und Papier. Es ist allerhdchste Zeit, Informationsvernetzung und
Informationsmanagement im professionellen Bereich auf dem
heutigen Stand der Technik zu entwickeln!

BOS-Leitstellen sind bereits vielfach iiber abgesicherte Leitstel-
lennetzwerke verbunden. Diese kénnten nun genutzt werden,
um die Informationsvernetzung zwischen den Leitstellen selbst
Zu verbessern sowie auch die Zusammenarbeit mit Fachinsti-

" ©PMRExpo

PROFESSIONELLER MOBILFUNK Yk Informailanan

e
o=

»
!
]

UND LEITSTELLEN
24. bis 26. November 201

Koelnmesse

» Fachmessa * PMR-Konferenz
¢ Leitstellenkongress = Fachforen
» Neu: Nachwuchsinitiative

Weltwre Infox findan Sle unkar weavpmmoon.de

Bal Interesse an der Tellnghma als Ausriellar
schralban Sin blits an: susytel lung@ew-onling.de

Eanden wir lhnen germe mu

e Aneprachparinerin:
Stwimn|n Scharfschemnit

Tel. +4F [0] 49/M0 £4 B7-179

Elna Yarsnai=dt ung van

-

sefanlescherie: rwerdtiBey-minese

Opiey =W

:




Der Lebensnearv |
fur lhr |
Business |




Ln
—
=)
(o]
o
Q.
x
Ll
-4
=
a.
8
o
4
Q.
(%)

Vernetzung - und dann?
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Darstellung der Ebenen und Beteiligten im Bereich vernetzter Sicherheit.

tuten, Behorden und Betreibern Kritischer Infrastrukturen, und
zwar auf einer Basis, die dem Stand der Technik entspricht.
Daraus ergibt sich auch ein wesentlicher Mehrwert fiir bereits
getdtigte Investitionen. Dieser elektronische Informationsaus-
tausch ermaglicht raschere und nachhaltigere Entscheidungen
im Krisenmanagement - eine ,vernetzte Sicherheit".

Zahlreiche Nutzungserwartungen

Vernetzte Sicherheit bietet u. a. die Moglichkeit, wichtige Lagein-
formationen rasch mit anderen Organisationen auszutauschen.
Ein gemeinsames Echtzeit-Lagebild verbessert die Zusammenar-
beit. Damit ist eine Steigerung der Effektivitat (Zielorientierung)
und der Effizienz (Wirksamkeit) des Mitteleinsatzes maglich.
Eine verbesserte Informationsbasis und Ubersichtlichkeit er-
moglichen raschere und nachhaltigere Entscheidungen. Die
Entscheidungsgrundlagen werden automatisch und nachvoll-
ziehbar dokumentiert. Auch fiir die Information gegeniiber Of-
fentlichkeit, Politik und Medien steht eine verbesserte Daten-
basis zur Verfiigung. Die fachliche Uberlegenheit gegeniiber den
in der Offentlichkeit bereits prasenten Informationen ist wieder
hergestellt.

Vielfaltige Anforderungen

Vernetzte Sicherheit kann nicht mit herkdmmlichen Metho-
den hergestellt werden, wie sie zum Beispiel aus sozialen
Netzwerken bekannt sind. Zum einen liegt das an den Si-
cherheitsanforderungen: Einhaltung von Datenschutzbestim-
mungen, Sicherung der Authentizitat von Informationen so-
wie Steuerbarkeit und Transparenz der Zugriffsmoglichkeiten.
Zum anderen bestehen aber auch besondere Anforderun-
gen an die Qualitdt und Strukturierung der Informationen.
Geo-Referenzierung und die Einhaltung von Metadaten-Stan-
dards sind fiir die Filterbarkeit von Informationen und deren

42

Gaslchertes Kooperationsnelzwark

Kooperationspartner im

Krisenmanagement
Verwaltungs- / Spezialisierte

behtrden Institute

TE

Zugangsdiensle
Hir Bahickan

Zugangsdenste
T Fachinslilute

e © EVU

8 = (g & mnnnnnnnnfnnnnnnnnn =¥
ii;.'T" % B. Bahn

I' T Infrastrukturen
Birger

(Grafik: Frequentis GmbH)

Nutzer-/Rollen-abhangige Darstellung erforderlich. Hierdurch
entsteht aus einer ,Datenflut” ein iibersichtliches und aussage-
kraftiges Echtzeit-Lagebild.

Vielfaltige Erwartungshaltungen sind zu beriicksichtigen: Biir-
ger, unterschiedliche BOS, Offentliche Verwaltung, speziali-
sierte Institute, Betreiber Kritischer Infrastrukturen (KRITIS)
und Gefahrenstoffbetriebe. Schnittstellen, die auf Standards
beruhen, miissen offengelegt werden und damit einen herstel-
lerunabhangigen Zugang ermaglichen. Die Datenhoheit der teil-
nehmenden Organisationen soll dabei gewahrt werden. Dies
kann realisiert werden, indem eingebrachte Daten nicht in eine
zentrale Datenbank iibergefilhrt werden, sondern stattdessen
fir andere Zugriffsberechtigte sichtbar freigeschalten werden.
Dieser Vorgang bleibt unter der Kontrolle jedes Datenlieferan-
ten. Damit wird auch sichergestellt, dass in jeder Situation auf
aktuelle Datenbestande zugegriffen wird.

Die vorhandenen, bewahrten Fiihrungsprozesse und Ablaufe
der teilnehmenden Organisationen miissen in unverdnderter
Form weiter bestehen kdonnen. Der ergédnzende Informations-
austausch bereichert diese Prozesse mit einer verbesserten
Datenbasis in jeder Phase. Zur praktischen Realisierung der
vernetzten Sicherheit sind das Hosting der Software sowie das
Ausiiben einer Kontrolle erforderlich. Diese konnten zum Bei-
spiel auf ministerieller Ebene realisiert werden.

Losungskonzepte

Die aufgelisteten Anforderungen machen deutlich: Losungskon-
zepte im professionellen Bereich unterscheiden sich grundle-
gend von Losungskonzepten im Bereich der sozialen Medien.
Prinzipiell sind zwei Netzwerksegmente zu beriicksichtigen (s.
Grafik): Einerseits das hochsichere Segment des Leitstellen-
netzwerkes, andererseits das iiber ein Gateway angekoppelte
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Kooperationsnetzwerk fiir Organisationen und Unternehmen
auBerhalb des abgesicherten Bereiches.

Innerhalb des Leitstellennetzwerkes haben sich im interna-
tionalen Bereich bereits Standards fiir den Informationsaus-
tausch etabliert: CAP (Common Alerting Protocole) und EDXL
(Emergency Data Exchange Language). Als Grundlage fiir die
Implementierung des Kooperationsnetzwerkes mit KRITIS, Ge-
fahrenstoffbetrieben und Fachinstituten kann in Deutschland
bereits auf das erfolgreich eingesetzte P23R Prinzip fiir den Da-
tenaustausch mit Behorden zuriickgegriffen werden. Fiir den
Austausch von Geodaten in beiden Bereichen bieten sich die
weithin bekannten Standards des Open Geospational Consor-
tiums OGC an (zum Beispiel: web map service, web map tile
service, web feature service).

Fachbereich Leitstellen im PMeV

Der PMeV hat sich zum Ziel gesetzt, auch die Standardisierung
der Zugangsschnittstellen fiir die vernetzte Sicherheit voranzu-
treiben. Damit soll eine geeignete abgesicherte Zugangsmog-
lichkeit fiir alle Betreiber von Leitstellen und KRITIS, fiir spezi-
alisierte Fachinstitute und die Bevolkerung geschaffen werden.
Aufbauend auf den positiven Erfahrungen in der herstelleriiber-

greifenden Standardisierung des Digitalfunksteckers wird der
Fachbereich Leitstellen eine Arbeitsgruppe Vernetzte Sicherheit'
etablieren und Betreiber, Anwender und Hersteller zu einer ak-
tiven Teilnahme einladen. '-,

Anschrift des Verfassers:

Volker Hartwein

FREQUENTIS Nachrichtentechnik GmbH
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E-Mail: Hartwein@pmev.de
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