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ernetzte Sicherheit ist das Schlagwort dieser

Zeit. Urspriinglich stammt der Begriff aus

der zivil-militirischen Zusammenarbeit im
Zusammenhang mit Konfliktsituationen im Ausland.
Heute steht er zunehmend fiir die Zusammenarbeit
bei GroBschadenslagen und im zivilen Katastrophen-
schutz. Ergebnisse nationaler und europaischer For-
schungsprojekte zeigen, wie Behoérden, Einsatzorga-
nisationen und Infrastrukturbetreiber Menschen, Um-
welt und Infrastruktur noch besser schiitzen kénnen.

Die Digitalisierung von Geodaten aller Art stellt der
offentlichen Verwaltung unschétzbare Informationen
zur Verfiigung, die fiir kritische Entscheidungen im
Katastrophenfall bestens geeignet sind. Beispiele sind
Demographie-Daten, Firmenregister, Bebauungsplane
und Lageplane von lokalen Infrastrukturen, wie z. B.
Abwassersystemen. Die INSPIRE Direktive (Infrastruc-
ture for Spatial Information in the European Commu-
nity) der Europdischen Union hat auch bereits die
Grundlagen geschaffen, um solche Daten auf techni-
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Im Krisenfall sind Kritische Infrastrukturen wie Ener-
gieversorgung, Verkehrsnetze, Telekommunikation
und Internet essenziell. Ohne Strom liefern Tankstel-
len keinen Treibstoff und ohne IT-Infrastrukturen und
Telekommunikation funktionieren weder Geldausga-
beautomaten noch Verkehrskontrollsysteme. Dies er-
fordert eine neue Form der Zusammenarbeit zwischen
Behorden, Wirtschaft und Einsatzorganisationen.
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scher Ebene mit anderen Systemen in verstandlicher
Weise austauschen zu kdnnen.

Zahlreiche Nutzungs-
erwartungen

Fiir Verantwortungstrager im Krisen- und Katastro-
phenschutzmanagement ergeben sich zahlreiche Nut-
zungserwartungen:

* Eine verbesserte Informationsbasis fiir kritische Ent-
scheidungen, umfassendere Informationen und bes-
sere Ubersichtlichkeit.

* Eine verbesserte rechtliche Absicherung durch eine
automatisierte Dokumentation, welche Entschei-
dungen aufgrund welcher Informationsbasis zum
gegebenen Zeitpunkt getroffen wurden.

- Die Moglichkeit wichtige Lageinformationen rasch
mit anderen Organisationen austauschen zu kon-
nen. Ein gemeinsames Echtzeit-Lagebild verbessert
die Zusammenarbeit.



* Werkzeuge und Kommunikationsmittel,
um die Bevoélkerung entsprechend ein-
zubinden und ihr Verhalten zu steuern.

Offene und standardisierte
Schnittstellen sind gefragt

Mit offenen und standardisierten Schnitt-
stellen konnen die Nutzer alle relevanten
Daten austauschen. In den vergangenen
Jahren wurden solche Schnittstellenstan-
dards fiir verschiedene Anwendungen
entwickelt:

Das Common Alerting Protocol (CAP) er-
moglicht beispielsweise den Austausch
von Alarminformationen und detaillierten
Vorfallsinformationen zwischen Einsatz-
leitsystemen von Feuerwehr, Rettung und
Polizei. So kann ein von der Feuerwehr er-
fasster Noftfall auf elektronischem Weg an
Rettung und Polizei weitergegeben werden.
Die Emergency Data Exchange Language
(EDXL) ermdglicht die Weiterleitung von
Lageberichten oder Anfragen nach Einsatz-
mitteln. Damit ist ein gemeinsames Lage-
verstandnis im Krisenfall moglich. Auch die
Sicherheit der Einsatzkrafte kann so erhoht
werden, da erkannte Gefahren rasch orga-
nisationsiibergreifend an alle Betroffenen
im Einsatzgebiet gemeldet werden.

In Bezug auf die Standardisierung der
Schnittstellen kommt dem abhdrsicheren
BOS-Digitalfunk und der Leitstellen-Integ-
ration durch den Digitalfunk-Stecker eine
immer groRere Bedeutung zu. Hier kdnnen
jegliche Informationen iiber ein und das-
selbe Netz ausgetauscht, bearbeitet und
dokumentiert werden. Mehr Infos unter
www.pmev.de/standards/verfahren/digi-
talfunkstecker/

Internationale Forschungsergebnisse
2009 hat Frequentis mit dem Projekt
WVKT-GOPL* (Validierung von Konzepten
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und Technologien fiir ein gemeinsames
offentlich-privates Lagebild) die erste For-
schungsinitiative in Richtung vernetzte
Sicherheit gestartet. Es wurde ein elekt-
ronischer, virtueller Lageraum entwickelt
und erprobt, der die Zusammenfiihrung
und gemeinsame Analyse von Lagein-
formationen aus fiinf dsterreichischen
Ministerien und von ausgewahlten Inf-
rastrukturbetreibern zum Ziel hatte. In
zwei Validierungsiibungen mit den Sze-
narien Erdbeben und Pandemie wurden
Entscheidungsprozesse auf Basis des ge-
meinsamen Lagebildes erprobt.

Im Jahr 2011 startete das europaische
Forschungsprojekt ,,IDIRA* (Interoper-
ability of data and procedures in large
scale multinational disaster response
actions). 18 Partner aus verschiedenen
europaischen Landern haben Kollabora-
tionswerkzeuge fiir Groschadenslagen
und Katastrophenfalle erforscht und in
internationalen Ubungen erprobt. Solche
Ubungen fanden bisher in Deutschland,
Osterreich, Italien und Griechenland
statt. Kernidee von IDIRA ist die Schaffung
eines gemeinsamen, abgesicherten Infor-
mationsraumes fiir alle an einem Krise-
nereignis beteiligten Organisationen.

Im Jahr 2014 folgten zwei weitere For-
schungsprojekte auf europdischer Ebe-
ne. EPISECC (Establish a Pan-European
Information Space to Enhance SeCurity
of Citizens) fokussiert sich auf die weitere
Erforschung und Standardisierung des In-
formationsaustausches zwischen Einsatz-
leitzentralen. Und DRIVER (DRiving Inno-
Vation in crisis management for Europe-
an Resilience) ist das groBte Krisen- und
Katastrophenschutzmanagementprojekt,
das es bisher in der europdischen Sicher-
heitsforschung gegeben hat. 37 Partner
- Anwenderorganisationen, wie z. B. Zivil-
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schutz, Rettung oder Feuerwehren, Forschungsinstitu-
te und Firmen - aus 13 EU-Mitgliedsstaaten arbeiten
gemeinsam daran, vorhandene Forschungsergebnisse
europaweit in die Praxis umzusetzen.

Erstes Anwendungsprojekt in
Osterreich

Staatliches Krisen- und Katastrophenschutzma-
nagement Portal Austria

Seit August 2013 befindet sich das Echtzeit-Lagebild-
system des Osterreichischen Innenministeriums fiir
das Katastrophenschutzmanagement in Betrieb. Uber
200 Datenquellen werden zusammengefiihrt und er-
méglichen die kontinuierliche Uberwachung sowie
die Analyse von Schadensereignissen und Gefahren
im Ereignisfall. Sie beinhalten statische Quellen (ver-
schiedene Basiskarten, Verkehrsinfrastruktur, Gewas-
sernetze, Hochwasserrisikozonen, Krankenhauser,
Seveso Il Betriebe u. v. m.) sowie dynamische Quel-
len (Wetter, Pegelmesswerte fiir Gewasser, Stralen-
zustande, Verkehrskameras, Strahlenmesswerte, Ein-
satzdaten der Feuerwehren, Ereignismeldungen und
andere).

safety lab

Forschungslabor fiir vernetzte Sicherheit

In Deutschland zeigt das safety lab von Fraunhofer FO-
KUS in Berlin vernetzte Losungen, die aus der Sicht
des Krisenmanagements und der betroffenen Biirger
gedacht sind und den Menschen ins Zentrum stellen.
Als Demonstrationsraum und Forschungslabor bietet
das safety lab Experten, Entscheidern und Politikern
einen unabhangigen Rahmen, um das Zusammenspiel
neuer Technologien sowie die rechtlichen, organisato-
rischen, sozialwissenschaftlichen und 6konomischen
Herausforderungen fiir den Einsatz in der Praxis zu
beleuchten. Die Partner des safety lab (Cisco, Conet,
Frequentis, Hormann und IBM) stellen dafiir ihre Ex-
pertise und Technologien zur Verfiigung.

Fokusthemen auf der PMRExpo

Die PMRExpo 2014 (25. bis 27. November in Koln)
ist eine der wichtigsten und groBten internationalen
Veranstaltungen fiir Professionellen Mobilfunk und
Leitstellen. In diesem Jahr wird den Themen Krisen-
management, Kritische Infrastrukturen und offentli-

che Sicherheit auf der PMR-Konferenz und dem Leit-
stellenkongress, welche im Rahmen der PMRExpo
stattfinden, eine besondere Bedeutung beigemessen.
Renommierte Referenten aus der Forschung, offentli-
chen Verwaltung und Industrie berichten in zahlrei-
chen Vortragen iiber Erfahrungen im Krisenmanage-
ment sowie Anforderungen an Informations- und
Kommunikationssysteme. Auf der Fachmesse prasen-
tieren namhafte Aussteller modernste Systeme, wie
z. B. vernetzte Leitstellensysteme, Echtzeit-Lagebild-
systeme und Krisenmanagementsysteme. Mehr Infos
unter www.pmrexpo.de

Die Rolle des PMeV

Der Bundesverband Professioneller Mobilfunk elV.
(PMeV) beschaftigt sich innerhalb seines Fachbe-
reichs Leitstellen mit samtlichen Fragestellungen rund
um die Leitstelle - das Thema Krisenmanagement ist
dabei inbegriffen.

Im PMeV sind 66 fithrende Hersteller, System- und Ap-
plikationshauser sowie Netzbetreiber und Nutzer von
Kommunikationssystemen fiir den mobilen professi-
onellen Einsatz zusammengeschlossen. Der PMeV ist
ideeler Trager der PMRExpo.

Mehr Infos unter www.pmev.de il
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