INFRASTRUKTUR Kommunikationsnetze

Einsatzkritische
Kommunikation

Mit kommerziellen Mobilfunknetzen moglich?

Public Safety, einsatzkritische Breitbanddienste, Datenverkehr

Sichere einsatzkritische Sprachkommunikation erfolgt heute nahezu ausschlief3lich Uber dedizierte
Funknetze (PMR-Netze) und exklusiv zugeteilte Frequenzen. Die Nutzung kommerzieller Mobilfunknetze
fur die einsatzkritische Sprachekommunikation erschien in der Vergangenheit nicht geeignet. Doch die
Diskussionen um klnftige breitbandige Anwendungen - insbesondere Datendienste im Bereich der
einsatzkritischen Kommunikation - haben in den letzten Jahren an Fahrt aufgenommen. Dabei steht auch
der Einsatz kommerzieller Netze im Blickpunkt.
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lar ist: Die tberlebenswichti-

gen Sicherheits-, Verkehrs- und

Versorgungssysteme funktio-

nieren nicht ohne mobilen
Funk.! Hinzu kommt eine zunehmende Ab-
hingigkeit auch von Breitband-Funkdiens-
ten mit hoher Reichweite. Im Jahr 2013
bereits gab die Europiische Kommission
eine Studie in Auftrag, in der geklirt wer-
den sollte, ob und unter welchen Rahmen-
bedingungen sich kommerzielle Mobil-
funknetze fiir einsatzkritische Breitband-
dienste eignen.

Die Mitgliedsstaaten der Europidischen
Union hatten laut dieser Ende 2014 verof-
fentlichten Studie schon mindestens 19
Mrd. EUR fiir Kommunikationssysteme der
Sicherheits- und Rettungsdienste ausgege-
ben. Der groflte Teil dieser Summe wurde
in die Funktechnologien TETRA und TET-
RAPOL investiert, die Datendienste aber
nur mit geringem Datendurchsatz unter-
stiitzen.

Die bisherigen Investitionen in Schmal-
bandfunknetze europiischer Eisenbahnsys-
teme, die derzeit einen 900-MHz-Dienst
auf der Basis ihrer eigenen privaten Funk-
netze und einer Variante des GSM-Stan-
dards (GSM-R) nutzen, werden sogar auf
tiber 25 Mrd. EUR geschitzt. Angesichts
dieser Kosten wies die Studie auch auf die
angespannte Finanzlage, Sparzwinge und
den Haushaltsdruck in den Mitgliedsstaaten
der Europiischen Union hin. Als Reaktion
auf diesen Haushaltsdruck bei gleichzeiti-
ger Notwendigkeit der Einfithrung neuer,
leistungsfihiger mobiler Breitbanddienste
gab die Europiische Kommission eine de-
taillierte Untersuchung von Kosten und
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Nutzen des Einsatzes kommerzieller Funk-
netze fiir missionskritische Breitbanddiens-
te in Auftrag.

Kommerzielle Netze versus

Public Safety Netze

Die Geschiifts-, Funktions- und Einsatzmo-
delle kommerzieller Netze und der Netze der
Sicherheits- und Rettungskrifte (Public Sa-
fety) unterscheiden sich stark.

Die Sprach- und Datenkapazitit kom-
merzieller Netze wird in der Regel durch die
sogenannte ,busy hour* an einem gew6hnli-
chen Tag definiert und die Qualitit die
Funkversorgung von der Bevolkerungsdich-
te abhingig gemacht. Sie ist also dort am
besten, wo sich iiblicherweise viele Nutzer
aufhalten: in urbanen Ballungsriumen. Bei
der Kommunikation in kommerziellen Net-
zen handelt es sich iiberwiegend um direkte
Punkt-zu-Punkt-Kommunikation.

Der Datenverkehr in kommerziellen
Netzen besteht iiberwiegend aus Down-
loads, Musik- bzw. Video-Streams mit meist
nur durch den Tarif bestimmter Priorisie-
rung. Ein Netzausfall ist daher in der Regel
lastig, aber nicht bedrohlich. Eine Authenti-
fizierung des Teilnehmers findet auf Gera-
teebene statt und wird vom Netzbetreiber
durchgefiihrt.

Priméres Ziel der Public-Safety-Netze ist
der Schutz von Leben, Eigentum und Staat.
Die dafir erforderliche Kapazitit wird
durch ein ,Worst-Case-Szenario“ bestimmt,
also eine sogenannte Grof3schadenslage.
Die Funkversorgung muss daher territorial
ausgelegt sein und auch in lindlichen Regi-
onen eine gute Qualitit aufweisen. Die
hauptsichlich genutzte Kommunikations-

art ist der Gruppenruf, wobei die Gruppen
hiufig dem Einsatz entsprechend dyna-
misch zusammengestellt werden.

Der Ausfall eines Public-Safety-Netzes
kann zu ernsthaften Bedrohungen bis hin
zum Verlust von Menschenleben fithren.
Der Datenverkehr besteht eher aus Up-
loads, etwa Livevideos von der Einsatzstelle
an die Zentrale. Daher erfordern Public-
Safety-Anwendungen eine signifikante Dif-
ferenzierung in der Priorisierung, je nach
Rolle des Nutzers bzw. Ausmaf} des Vorfalls,
und das mit einer dynamischen Zuordnung.
Dabei befindet sich die Teilnehmerinforma-
tion im Besitz der Behorde, die Authentifi-
zierungen bis auf die Benutzerebene durch-
fithrt.

Was bedeutet ,,missions- und

einsatzkritisch*?

Die Studie definiert eine Mission als ,kri-

tisch®, wenn durch ihr Versagen Menschen-

leben gefihrdet werden oder ein Gut be-
droht wird, dessen Verlust oder Beeintrich-
tigung erheblichen Schaden fiir Gesellschaft
oder Wirtschaft bedeutet. ,Einsatzkritisch*
ist eine Kommunikation dann, wenn schon
eine geringfiigige Storung der Kommunika-
tion schlimme Konsequenzen wie Gefihr-
dung von Menschenleben oder erheblichen

Schaden fir die Gesellschaft bzw. die Wirt-

schaft haben konnte.

Daraus ergeben sich vier zentrale Fra-
gen:

e Kann und wird LTE einsatzkritische
Dienste wie z.B. den Gruppen- und Prio-
rititsruf mit garantierten deterministi-
schen Rufaufbauzeiten von kleiner als
500 ms oder den sogenannten Direct
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Mode (Kommunikation ohne Infrastruk-
tur) bereitstellen?

e Konnen kommerzielle LTE-Netze zu an-
gemessenen Kosten fiir einsatzkritische
Anwendungen ,gehirtet” und vor Ausfil-
len und externen Angriffen geschiitzt
werden?

e Kann ein gehirtetes LTE-Netz im Hin-
blick auf Realisierung, Betrieb und erfor-
derliche Technik giinstiger als ein ,dedi-
ziertes, also nur fiir die Einsatzkrifte
bestimmtes Netz sein?

e Sind kommerzielle Netzbetreiber bereit,
langfristige Vertrige einzugehen sowie
die erforderliche Dienstezuverlissigkeit
und -verfiigbarkeit zu langfristigen Fest-
preisen bereitzustellen?

Die Studie jedenfalls kam zum Schluss:
Kommerzielle Netze sind fiir die einsatzkri-
tische Dateniibertragung geeignet. Aber
nur, wenn entsprechende rechtliche, admi-
nistrative und vertragliche Rahmenbedin-
gungen vorliegen, welche die Sicherstellung
der Erfiilllung der missionskritischen Diens-
te der Sicherheitskrifte, Versorgungs- und
Transportunternehmen garantieren. Die
missionskritischen Dienste der Behorden
und Organisationen mit Sicherheitsaufga-
ben (BOS)? sowie der Versorgungs- und
Transportunternehmen, die schon gesetz-
lich zu einer gewissen Betriebskontinuitit
verpflichtet sind, diirfen also nicht geféhr-
det sein. Um dies zu gewihrleisten, sind ne-
ben entsprechenden Vertragsstrukturen
auch gesetzgeberische und regulatorische
Maf3nahmen erforderlich.

Praktisch wiirde dies auf eine Reihe neu-
er Zulassungsbedingungen fiir den Betrieb
eines 6ffentlichen Funknetzes hinauslaufen:
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Bestehende Richtlinien, Gesetze oder Vor-
schriften bediirfen der Priifung und ggf. An-
derung. Regulierungsbehorden sollten auch
die Tarife fir einsatzkritische Dienste fest-
legen. Grundlage der Preisfindung sollte die
Untersuchung der realen Kosten der Mobil-
funkbetreiber und der entsprechenden Kos-
ten in anderen europiischen Lindern sein.
Die Offenlegung der Kostenrechnung durch
die Mobilfunknetzbetreiber wire dazu er-
forderlich.

Finf Szenarien und die Kosten

Auf Basis der Fakten zu technischen Mog-

lichkeiten und Frequenzbindern stellt die

EU-Studie fiinf Szenarien mit unterschied-

lichen Verwendungsoptionen dar und be-

trachtet vier der Szenarien im Hinblick auf

die Kosten.

® Szenario 1: Kosten und Nutzen bei Wei-
terfithrung bestehender eigener Schmal-
bandnetze (TETRA bzw. TETRAPOL)
und Spezialfunkgeriite. Diese Anschaf-
fungs- und Betriebskosten wurden als
Referenz fiir die Szenarien 2 bis 4 heran-
gezogen.

® Szenario 2: Mitnutzung kommerzieller
Breitbandfunknetze (LTE) mit kommer-
zieller Ausriistung. Der kommerzielle
Netzbetreiber baut, betreibt und besitzt
das Netz, der Staat finanziert die erfor-
derliche Netzhirtung und mietet die be-
notigten Dienste. Die Betriebskosten
wiirden hier von kommerziellen und
BOS-Nutzern gemeinsam getragen und
lagen deutlich unter denen von Szenario
1. Das groflere Problem wiren jedoch die
erforderlichen administrativen, rechtli-
chen und vertraglichen Rahmenbedin-
gungen.

® Szenario 3: Aufbau und Betrieb eines ei-
genen, dedizierten LTE-Funknetzes
(vom Staat finanziert, gebaut, betrieben
und im Eigentum) mit kommerziellen
und speziell aufgeriisteten Geriten. Bei
den Anschaffungskosten kommen Ein-
spareffekte der kommerziellen Massen-
produktion zum Tragen, die Betriebskos-
ten fallen aber wegen der exklusiven
Nutzung des Netzes durch die BOS-An-
wender hoéher aus. Und das Szenario
braucht ein eigenes Frequenzspektrum,
das — wenn iiberhaupt — nur in geringem
Umfang zur alleinigen Nutzung zur Ver-

fiigung stehen wird.

® Szenario 4: Hybrides System mit Wei-
terverwendung  des  bestehenden
Schmalbandfunknetzes, also Nutzung

von TETRA fiir Sprache sowie Mitnut-
zung kommerzieller LTE-Mobilfunk-
netze fur die Dateniibertragung. Hier
sieht die Studie deutlich héhere Kosten
sowohl fir die Anschaffung als auch fir

den Betrieb. Diese werden allgemein
durch den Parallelbetrieb zweier Netze
begriindet. Andererseits bietet dieses
Szenario hohere Flexibilitit und die
Moglichkeit einer schrittweisen Umstel-
lung auf LTE.

e Szenario 5: Einheitliches, gemeinsam ge-
nutztes Netz fur BOS und Betreiber kriti-
scher Infrastrukturen (Verkehr, Energie-
versorgung, usw.) auf Basis eines dedi-
zierten LTE-Breitbandnetzes mit kom-
merziellen Geriten. Fiir dieses Szenario
hat die Studie lediglich Chancen und Ri-
siken ermittelt.

LTE und einsatzkritische Dienste
Die entscheidende Frage aber lautet: Kann
oder wird LTE einsatzkritische Dienste be-
reitstellen? Die Studie sagt, dass bereits seit
LTE-Release 11 (Mirz 2013) im Rahmen der
Standardisierung an der Umsetzung ein-
satzkritischer Leistungsmerkmale gearbei-
tet wird und in Release 13 (seit Mirz 2016)
die wichtigsten Arbeitspunkte abgeschlos-
sen und standardisiert worden sind. Die Stu-
die geht jedoch nicht im Detail darauf ein,
um welche Leistungsmerkmale es sich han-
delt, die auf Basis der wichtigsten Arbeits-
punkte fir sicherheitskritische Anwender
bereitgestellt werden.3

Die Frage, ob kommerzielle Mobilfunk-
netze sich fiir missionskritische Breitband-
dienste eignen, beantwortet die EU-Studie
also grundsitzlich mit ,, Ja“. Die Mitnutzung
kommerzieller LTE-Funknetze und kom-
merzieller Ausriistung der Mobilfunknetz-
betreiber (Szenario 2) ist vermutlich die
giinstigste Option. Allerdings miisste die
langfristige Verfiigbarkeit missionskriti-
scher Dienste durch rechtliche, administra-
tive und vertragliche Rahmenbedingungen
sichergestellt werden. Hierbei miisste jeder
Staat priifen und individuell entscheiden,
ob diese Voraussetzungen im konkreten Fall
realisiert werden kénnen. [

1 Siehe auch Klinger, Bernhard: Mobile Breitbanddienste fiir
Verkehrsunternehmen. In: Internationales Verkehrswesen
(67) 2015, Heft 4, S.16-17

2 www.hdbos.bund.de

5 Im Rahmen der Fachtagung zur PMRExpo 2018, 24.-
2711.2018 in Koln, referiert der Autor unter anderem dber
die Eignung der kommenden 5G-Technologie und das Po-
tential von Hybrid-Losungen fiir missionskritische Breit-
banddienste.
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