
Crisis Prevention 2/201318

Eine leistungsfähige Infrastruktur für die mobile Kom-
munikation ist für Behörden und Organisationen mit Si-
cherheitsaufgaben (BOS) ebenso unverzichtbar wie für

die öffentliche Verwaltung und die Industrie. Sie kann nicht
durch kommerzielle Mobiltelefonie-Angebote ersetzt werden.
Aus diesem Grund haben sich in Deutschland Bund und Län-
der beim Aufbau des digitalen BOS-Funknetzes für eine Tech-
nik auf Basis des weltweit etablierten digitalen TETRA-Stan-
dards und ein dediziertes, eigenes Netz entschieden. 

Dies garantiert den BOS eine hochverfügbare und abhörsichere
mobile Kommunikation zur Durchführung ihrer Aufgaben und
wird für die sicherheitsrelevante Sprachkommunikation auf
nicht absehbare Zeit unverzichtbar sein. Aufgrund des aufkom-
menden Bedarfs an neuen einsatzkritischen Datenanwendun-
gen bei den BOS werden jedoch zusätzliche Infrastrukturen,
speziell zur Deckung des wachsenden Bandbreitenbedarfs, er-
forderlich. 

Mit geeigneten Breitbanddiensten können sich mobile Einsatz-
kräfte, auch unter Zuhilfenahme visueller Informationen, jeder-
zeit und an jedem Ort ein umfassendes Lagebild als Grundlage
fundierter Entscheidungen beschaffen. Solche Dienste sind ins-
besondere dort erforderlich, wo beispielsweise extreme Wetter-
ereignisse oder Terrorakte Menschenleben bedrohen. In sol-
chen Situationen kann der Einsatz mobiler Breitbanddienste Le-
ben retten. Neben wirtschaftlichen Lösungen auf Basis leis-
tungsfähiger Technologien ist die Verfügbarkeit eines geeigne-
ten Frequenzspektrums die Grundvoraussetzung für die Nut-
zung breitbandiger Datendienste. Um diese zu erfüllen, müssen
alle Beteiligten – Politik, Verwaltung und Industrie – gemeinsam
und abgestimmt die notwendigen Maßnahmen ergreifen. Nur
so können unsere Sicherheitsbehörden den Herausforderungen
des einundzwanzigsten Jahrhunderts wirkungsvoll begegnen.

Deutschland kann eine führende Rolle in
Europa übernehmen

In den USA wurden bei der Einführung von Breitbandsystemen
für die Öffentliche Sicherheit und Katastrophenhilfe im Hinblick
auf Technologie und zusätzliche Frequenzen weitreichende
Entscheidungen getroffen. Eine solch starke Rolle ist in Europa
noch vakant. Deutschland kann diese führende Position in Eu-
ropa übernehmen, wenn es z. B. darum geht, einen zusätzli-
chen Frequenzbereich für Breitbandanwendungen für die euro-
päischen Organisationen der Öffentlichen Sicherheit und Katas -
trophenhilfe zu harmonisieren. Insbesondere gilt es aber, zeit-
nah die Entwicklung einsatzkritischer breitbandiger Infrastruk-
turen voranzutreiben und zu fördern. Davon profitieren BOS
und Wirtschaft gleichermaßen. Die Harmonisierung würde die
Voraussetzungen für mehr Zusammenarbeit und Sicherheit in
Europa, Investitionen in Forschung und Entwicklung sowie
mehr Wachstum schaffen und die für die nationale Sicherheit
Deutschlands immens wichtige eigene PMR-Industrie (PMR:
Professioneller Mobilfunk) weiter stärken.

Standard für BOS-Breitbandsysteme 
Aus technischer Sicht ist die Bereitstellung eines geeigneten Fre-
quenzbereiches, der europaweit harmonisiert sein sollte, die
wichtigste Voraussetzung. Wie beim heutigen BOS-Digitalfunk
muss den BOS auch für breitbandige Datenanwendungen ein
eigenes, ausschließlich für ihre Belange vorgesehenes Breit-
bandsystem zur Verfügung stehen. Für breitbandige Datenkom-
munikation im öffentlichen Bereich ist heute LTE der weltweit
führende Standard. Im Zuge seiner Weiterentwicklung entsteht
mit LTE der globale Standard für Breitbandkommunikation - so-
wohl für kommerzielle Anwender als auch für Sicherheitsbe-
hörden. So entwickelt sich ein weltweit harmonisierter Markt,
der sich durch gesunden Wettbewerb unter zahlreichen Anbie-
tern, eine große Angebotsvielfalt, Kostenvorteile durch Skalen-
effekte infolge sehr großer Produktionsvolumina sowie Investi-
tionsschutz und Unabhängigkeit von einzelnen Anbietern auf-
grund von Interoperabilität auszeichnet. Eine Festlegung auf
LTE als Standard für BOS-Breitbandsysteme in Europa bietet
also vor allem Vorteile hinsichtlich Wirtschaftlichkeit und In-
vestitionsschutz. Sie schafft aber auch die Sicherheit, die die In-
dustrie für Investitionen in Entwicklungsprojekte benötigt, um
die erforderliche Weiterentwicklung im Hinblick auf die Anfor-
derungen der BOS zu betreiben.

Harmonisierung des Frequenzbereichs
Das Frequenzspektrum sollte unter allen Umständen unterhalb
von 1 GHz liegen. Je niedriger die Frequenz, desto günstiger sind
die Ausbreitungsbedingungen. Infolge dessen scheinen die Fre-
quenzen um den bereits etablierten Bereich von 400 MHz als
reelle Möglichkeit. In Anbetracht der Entwicklungen in den
USA, die sich für den 700 MHz-Frequenzbereich entschieden
und bereits Projekte realisiert haben, sowie aufgrund der Nähe
dieses Frequenzbereichs zu den Öffentlichen Breitbandsyste-
men sind allerdings für BOS taugliche Produkte im 700 MHz-
Bereich Skaleneffekte zu erwarten, die signifikante Kostenvor-
teile versprechen. Aus diesem Grund fordert der Bundesver-
band Professioneller Mobilfunk e. V. (PMeV) eine entsprechen-
de Zuweisung von Frequenzressourcen im 700 MHz-Bereich. 

Integrierte Sicherheitsarchitektur
Damit Deutschland eine führende Rolle bei der Einführung
breitbandiger Datendienste in Europa übernehmen kann, muss
das Thema „Integrierte Sicherheitsarchitektur für Deutschland“
auf die politische Agenda gesetzt werden. Es bedarf aufgrund
der Tragweite dieses Themas eines abgestimmten und konzer-
tierten Vorgehens verschiedener Ressorts – Wirtschaft, Inneres,
Bildung und Forschung – inklusive der Bereitstellung erforderli-
cher Mittel. Das Engagement Deutschlands in den europäischen
Gremien zur Erarbeitung und Verabschiedung von Rahmenbe-
dingungen zur Einführung breitbandiger Datendienste muss er-
höht werden. Sämtliche Aktivitäten müssen in einer verbindli-
chen nationalen PPDR-Breitbandstrategie (PPDR: Public Pro-
tection and Disaster Relief, deutsch: Öffentliche Sicherheit und
Katastrophenhilfe) zeitnah formuliert und entsprechend umge-
setzt werden.
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Eine Umsetzung dieser Forderungen hätte enorme positive Aus-
wirkungen auf die weitere Entwicklung des PMR-Marktes in
Deutschland und auf die deutsche PMR-Industrie. Mit der För-
derung von Zukunftstechnologien ist ein Reputationsgewinn
verbunden, der ein günstiges Klima und ein gesteigertes Ver-
trauen in den Standort Deutschland bei Investoren schafft. Ein
Engagement internationaler Konzerne mit Investitionen, z. B. in
Forschungsprojekte, sowie der Ausbau und die Stärkung der
mittelständischen PMR- sowie von Folgeindustrien sind dann
die Konsequenz.

Hohes wirtschaftliches Potenzial
Günstige Rahmenbedingungen vorausgesetzt, erwartet der
PMeV allein aus der Einführung eines bundesweiten PPDR-
Breitbandsystems in Deutschland bereits ein beachtliches wirt-
schaftliches Potenzial. Zu berücksichtigen sind im Hinblick auf
die gesamtwirtschaftlichen Auswirkungen darüber hinaus aber
auch Versorgungsunternehmen, der Transportsektor und die In-
dustrie, die ebenfalls breitbandige Datendienste benötigen. So
wird die Realisierung von Breitbandlösungen insgesamt deut-

lich positive Auswirkungen auf Wachstum und Beschäftigung in
Deutschland haben. 
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Cloud-Computing ist ein Schlagwort, das aktuell die Dis-
kussionen von IT-Nutzern und -Verantwortlichen welt-
weit beherrscht. Cloud-Computing verspricht umfas-

sende IT-Lösungen unabhängig von Ort, Zeit und Umfang und
das für alle – vom privaten Anwender bis zu großen Unterneh-
men und Institutionen. Cloud-Computing kann somit auch ein
effizienter Ansatz für die Bundeswehr sein, IT-Infrastrukturen,
wie beispielsweise Rechenkapazität, Datenspeicher oder
Netzwerkkapazitäten, dynamisch an die Bedürfnisse – auch
für ihre Einsatzkräfte – angepasst, über ein Netzwerk bereit-
zustellen. Es ist zudem ein konsequenter Schritt, um die Nut-
zung und Bereitstellung von IT zu industrialisieren.

Die Grundidee von Cloud-Computing ist eigentlich nicht neu:
Anwendungen und Daten werden nicht mehr auf einem dedi-
zierten Arbeitsplatz-Computer abgelegt und bearbeitet, sondern
in der „Wolke“. Dort werden Software und Daten gehalten und
dort findet auch der wesentliche Teil der Verarbeitung, also der
eigentlichen Wertschöpfung, statt. Steuerungsbefehle und Er-
gebnisse werden über das Netzwerk – oftmals das Internet –
ausgetauscht. Die Vorteile liegen neben einem geräteunabhän-
gigen Zugriff vor allem in der flexiblen Verfügbarkeit. Vor die-
sem Hintergrund bietet Cloud-Computing auch Potenzial, einem
Datenverlust vorzubeugen. In den Rechenzentren des Cloud An-
bieters wird man vielfach eine höherwertig abgesicherte Daten-

haltung vorfinden. IT-Leistungen lassen sich zudem
nach Bedarf abrufen und verbrauchsgenau abrech-
nen. Das teure und aufwändige Vorhalten von Re-
chenkapazitäten durch die nutzende Organisation
entfällt.

Cloud-Computing für Behörden
Neben privaten Nutzern und Unternehmen entde-
cken zunehmend auch Behörden und Institutionen
Cloud-Computing für sich. Dabei ist für sie die Be-
reitstellung von Online-Dienstleistungen nicht nur
ein Mittel, um flexiblere Services anzubieten, son-
dern auch, um Verwaltungsabläufe zu straffen und
kosteneffizienter zu gestalten. Doch schon aus
Gründen des Datenschutzes kann eine Behörde
nicht jede beliebige Cloud für die Verwaltung der
persönlichen Daten von Bürgern verwenden. 
Bei Clouds werden in der Regel vier Formen unter-
schieden: die Private, die Public, die Community
und schließlich die Hybrid Cloud. Die Private
Cloud speist sich aus den hauseigenen Rechenzen-
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Abb. 1: In das Rechenzentrum Köln-Wahn, welches zu den modernsten der Bundeswehr zählt, hat die
BWI in zwei Jahren 2,4 Mio. € investiert, um die Infrastruktur des Rechenzentrums zu verbessern. 


