Im Auftrag des Bundesministeriums
des Innern (BMI) haben die Strategie-
beratungen PwC Sirategy& (zuvor:

Booz & Company) und Accenture einen
Strategievorschlag fiir die technischen

b und organisatorischen Optionen beim
{ Aufbau des breitbandigen Datenfunks
t. der Behérden und Organisationen mit
, Sicherheitsaufgaben (BOS) ausgearbei-
i tet. Nun werden durch das BMI sowie
die Konferenz der Innenminister der
Lander Gesprache zur weiteren Mei-
nungsbildung gefithrt. Aus Sicht des
Bundesverbandes Professioneller Mo-
bilfunk e.V. (PMeV) ist es zu begriiBen,
dass bei diesem fiir die zukiinftige
professionelle Arbeitsfahigkeit der BOS
I so wichtigem Vorhaben die Bundesre-
: gierung die Initiative ergriffen und Bund
und Lander Gespriche aufnehmen.

MaBstab jeder Entscheidung Uber ein zu-
kinftiges breitbandiges Datenfunknetz muss
die Tatsache sein, dass dieses jederzeit der
Sicherung der Kommunikation aller Einsatz-
und Rettungskrafte dient und zu einer dauer-
haften Gewahrleistung der Inneren Sicherheit
beitragt. Mit Blick auf die technischen Opti-
onen bergen die Mitnutzung kommerzieller
Netze oder ein ,hybrides Modell* einsatztak-
tische, wirtschaftliche aber auch rechtliche
Risiken.

Das Votieren fir die Mitnutzung kommerzi-
gller Netze oder ein+ hybrides Modell® wére
eine radikale Entscheidung mit erheblichen
Risiken fUr die Sicherheit und VerfUgbarkeit
des Funknetzes sowie die Einsatzbereit-
schaft der Sicherheitsbehtrden und wiirde
auch Risiken fUr die offentlichen Finanzen mit
sich bringen.

I Breitbandige Datenkommunikation
ist einsatzkritisch

BOS-Funk und die Arbeit der Sicherheits-
behdrden sind in Zukunft ohne Datenkom-
munikation nicht denkbar. Ob Bildmaterial,
Videos, Lagepléne oder Abfrage von Daten-

werden in Zukunft zahllose fUr die Arbeit der
Sicherheitsbehoérden wichtige Informationen
Obertragen werden; er wird damit genau so
5 einsatzkritisch sein, wie es heute der digita-
| le Sprechfunk (TETRA) ist. Die Nutzung des

. 36

banken: Mit dem breitbandigen Datenfunk -

Datennetzes sollte daher ebenso wie der
digitale Sprechfunk unter staatlicher Hoheit
stehen. Grundsétzlich kann nur . durch die
Alleinnutzung eines dedizierten. LTE-Netzes
der Kritikalitat fur sicherheitsrelevante und
einsatzkritische Kommunikation adaquat
Rechnung getragen werden — im Alltag und
insbesondere auch bsi GroBschadenslagen.

Bl Entscheidend sind die taktisch-
operativen Anforderungen der
Bedarfstrager

Wichtigste technische Grundvoraussetzung
fiir die Nutzung breitbandiger Datendienste
ist die Verfugbarkeit genlgend geeigneter
Frequenzen. Die entsprechenden Zusagen
der Bundesregierung und die EntschlieBung
des Bundesrates im Rahmen des Beschlus-
ses zur Verordnung zur Anderung der Fre-
quenzverordnung sind fir den PMeV und
seine Mitglieder daher von grundiegender
Bedeutung: Es muss zundchst sichergestellt
sein, dass ausreichend Frequenzen fur die
kinftige Breitbandkommunikation der Si-
cherheitsbehérden im 700 MHz-Bereich zur
Verflgung gestelit werden. Zur Gewahrleis-
tung der Zusammenarbeit der europaischen
Sicherheitsbehérden missen diese Frequen-
zen zumindest europaweit standardisiert und
harmonisiert sein.

Des Weiteren sind zahlreiche Funktionalitaten
des Systems sowie eine ausreichende Netz-
abdeckung und Netzverflgbarkeit von be-
sonderer Bedeutung — auch fir die Nutzer-
akzeptanz. Hier gibt es teilweise diametrale
Gegensétze zwischen dem, was Gffentliche
Systeme bieten, und dem, was BOS-Nutzer
bendtigen. Als Beispiel seien die Uplink- und
Downlink-Funktionalitaéten genannt. Zivile
Nutzer laden vor allem Informationen herun-
ter, bendtigen also hauptsachlich Downlink-
Kapazitdat. BOS-Nutzer laden Informationen
gleichermaBen hinauf und herunter, bend-
tigen also Uplink- und Downlink-Kapazitat
gleichermafen. Offentliche Netze sind sglbst-
verstandlich auf den Bedarf der vielen %ilh‘o-
nen zivilen Nutzer zugeschnitten — und nicht
auf den der im Vergleich geringen Zahl von
BOS-Nutzern,

Daneben unterscheiden sich die speziellen
Anforderungen der BOS an ein Datenfunk-
netz auch im nicht-funktionalen Bereich

Sicherheitskréfte bendtigen ein
Datenfunknetz zur Alleinnutzung
. KOMMUNIKATION

deutlich von denen privater Nutzer an kom-
merzielle Mobiltelefonnetze: Fir BOS-Nutzer
milssen etwa die Notstromversorgung, aus-
reichender Schutz aller Systeme vor Vanda-
lismus und fremdem Zugriff sowie erhdhter
Schutz vor Naturgewalten zu jeder Zeit ga-
rantiert werden kdnnen. Diese Anforderun-
gen an eine besondere ,Hartung® erfullen
kommerzielle Netze von Haus aus nicht.

BE Die Mitnutzung von &ffentlichen
Netzen gefahrdet die Sicherheit

Nur ein eigens flir die Belange der Sicher-
heitsbendrden geplantes und  errichtetes
Breitbandfunksystem wird alle Anforderungen
der BOS hinsichtlich Funkabdeckung, Netz-
verfligbarkeit und Funktionalitat erfiillen. Dies
gilt fur den taglichen Dienst ebenso wie fur
Krisensituationen. Die Mitnutzung von LTE-
Netzen, die fur die Verwendung durch die All-
gemeinheit errichtet wurden, wére ein Kom-
promiss, der letztlich die Innere Sicherheit
und damit auch Menschenleben gefahrdet.
Fur Polizei, Feuerwehren und Rettungsdiens-
te ware ein solcher Zustand untragbar.

Die Situation ist ein wenig vergleichbar mit
dem o&ffentlichen Personenverkehr: Die Deut-
sche Bahn, Fluggesellschaften und zahllose
Straflenbahn- und Busbetriebe richten Lini-
enverbindungen dort ein, wo sie wirtschaftlich
darstelibar sind. Niemand kame auf die Idee,
diese Unternehmen vertraglich zu verpflich-
ten, Sonderlinien flr die Sicherheitsbehdrden
einzurichten und im Gegenzug auf Einsatz-
fahrzeuge fur die BOS zu verzichten. Darauf
jedoch liefe eine Mitnutzung von LTE-Netzen
hinaus: Entweder das zu nutzen, was der Be-
treiber ohnehin anbietet oder viel Geld dafur
zu bezahlen, dass er zumindest annéhernd
das anbietet, was die Behdrden bendtigen.

In extrem kritischen Situationen mussen of-
fentliche Funknetze abgeschaltet werden
kdnnen, beispielsweise um die Kommunika-
tion von Terroristen zu unterbinden oder die
Zindung von Bomben Uber Handys zu ver-
hindern. Die Abschaltung eines von den Si-
cherheitsbehdrden mit genutzten &ffentlichen
Netzes zu einem Zeitpunit und an einem Ort,
wo €s ja gerade am dringendsten bendtigt
wird, ist einsatztaktisch jedoch undenkbar.
Die taktisch-operativen Anforderungen der
Bedarfstrager muassen immer im Mittelpunkt



dediziertes breitbandiges
Die Anforderungen der Bedarfstrager
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aller Uberlegungen und Entscheidungen ste-
hen. Es muss definitiv ausgeschlossen wer-
den, dass Polizei, Feuerwehr und Rettungs-
krafte zeit- und ortsweise ohne Sprach- und
Datenverbindungen sind. Dies ist nur mit ei-
nem dedizierten breitbandigen Datenfunknetz
darstellbar.

B Kosten fur die Mitnutzung kommer-
zieller Netze werden unterschatzt

BOS-Nutzer haben in vielerlei Hinsicht héhere
Anforderungen an ihre mobilen Kemmunika-
tionsmittel als der gewdhnliche Privatnutzer,
an den sich das Angebot kommerzieller Mo-
biltelefonnetzbetreiber richtet. Die Erflllung
solcher Anforderungen kostet — unabhéngig
von der gewdhlten technischen Option —
Geld. Ein kommerzieller Betreiber wird Kos-
ten, die den BOS. zuzueordnen sind, nicht
auf die Allgemeinheit umlegen kénnen. Es
ergeben sich somit keine Skaleneffekte, von
denen die offentlichen Haushalte profitieren
kdnnten. FUr die ErfUllung von speziellen An-
forderungen missen in jedem Fall digjenigen
aufkommen, die diese haben - also Bund
und Lander.

Insbesondere die Kosten fur die bereils er-
wahnte ,Hartung" der &ffentlichen Netze fur
die BOS-Nutzung sind énorm. Denn kom:-
merziglie Mobiltelsfonnetze haben bedeu-
tend mehr einzelne Netzelemente als ein
dediziertes BOS-Netz. Wegen des hohen
Kapazitatsbedarfs der privaten Nutzer sind
die Funkzellen der offentlichen Netze in den
letzten Jahren immer kleiner geworden, und
ihre Anzahl ist entsprechend gestiegen. In
Einkaufszentren sind deshalb Dutzende von
Basisstationen installiert, die jeweils nur einen

miissen im Mittelpunkt stehen

relativ kleinen Abdeckungsbereich haben.
So wird sichergestellt, dass die hohen Ka-
pazitdtsanforderungen der vielen Besucher
des Binkaufszentrums entsprechend bedient
werden kénnen. BOS-Anwender haben diese
Kapazitatsanforderungen bei Weitem nicht.
Deshalb unterscheidet sich die Struktur von
BOS-Netzen von der O&ffentlicher Netze.
BOS-Netze kommen mit deutlich weniger
Funkzellen aus. Jede einzeine Funkzelle
muss aber gegen Vandalismus, Sabotage
und gegen Stromausfall geschiitzt werden.
Weniger Funkzellen bedeuten einen geringe-
ren Aufwand. Im Falle der Mitnutzung eines
kommerziellen Systems wére der Aufwand
ungleich groBer: Organisatorisch, technisch
und finanziell.

Die Sicherheitsbehdrden {und damit: der
Bund und die Lander) werden sich im Falle
der Mitnutzung eines kommerziellen Systems
im Wettbewerb mit den Ubrigen privaten
Nutzern um die (beschréankten} Kapazitaten
der Netzbetreiber wiederfinden. Der Bedarf
privater Nutzer an Bandbreite ist riesig. Die
Kosten fir die Kapazitdten der BOS — egal,
ob tatsachlich genutzt oder nur vorgehalten
—werden sich dann am Marktpreis orientieren
und sind folglich heute véllig unkalkulierbar.

B Vorrangschaltung fiir BOS schafft

bei Mitnutzung Probleme &

Bei einer Mitnutzung kommerzieller Netze
mussten BOS-Nutzer mit einer Vorrang-
schaltung ausgestattet werden. Nur so wére
der einsatzkritische Datenfunk bei Aus- und
Uberlastung der kommerziellen Netze (etwa
bei GroBveranstaltungen) Uberhaupt denk-
bar. Dies bedeutet aber auch, dass alle

anderen Nutzer entsprechend benachteiligt
wurden. Dies trafe etwa Journalisten, die
inren grundgesetzlich geschiitzten Aufgaben
nachgehen. Gleiches géalte aber auch fur
Arzte, zivile Helfer oder Hilfesuchende: Auch
diese Gruppen mussten bei einer Mitnutzung
kommerzieller Netze durch die BOS fall- und
zeitweise nachrangig behandelt und faktisch
in ihrer Kommunikation eingeschrankt wer-
den. Dieses Problem I&sst sich nur mit einem
dedizierten Netz flir die BOS vermeiden.

Fazit

Breitbandige Datenkommunikation st |
einsatzkritisch.. Was ' hinsichtlich  der
Kritikalitat heute fUr Sprache gilt, muss
in Zukunft auch flr Daten gelten. Im
Mittelpunkt - aller = Uberlegungen  und
Entscheidungen  missen  immer: die
operativ-takiischen Anforderungen der |
Bedarfstrager stehen. Bei der Gewahr- |
leistung der Sicherheit unserer Gesell-
schaft dirfen keine Kompromisse einge-
gangen werden. Aber auch die Kosten |
fur die Mitnutzung kommerzieller Netze |
dirfen nicht unterschétzt werden. Die
logische Konsequenz ist, dass nur die
Alleinnutzung - eines dedizierten: LTE-
Funknetzes flir die BOS sinnvoll ist.
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