Kommunikation

Schwarzfallsichere Kommunikation

Auch in Ausnahmesituationen den Betrieb
kritischer Infrastrukturen mit Tetra sichern

Sicherheitsbehtrden wie Polizei und
Feuerwehr, Betreiber kritischer Infra-
strukturen (Kritis), Industrieunternehmen
und zahlreiche andere Nutzer benétigen
zwingend auch dann funktionierende
Kommunikationssysteme, wenn in
besonderen Lagen Stromversorgung und
Mobiltelefonnetze ausfallen — also im
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sog. Schwarzfall.
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Bild 1. Fiir regionale Energieversorger ist ein
Funkkommunikationssystem wichtig, das einerseits im normalen Betrieb
alle Anforderungen erfiillt und die gewiinschten Leistungsmerkmale
bietet, andererseits aber auch im Schwarzfall uneingeschrénkt zur

Verfiigung steht

Kommunikationsinfrastrukturen
miissen die hohen Anforderungen
zum Schutz kritischer Infrastruk-
turen nicht nur im alltdglichen
Betrieb, sondern ebenso in Aus-
nahmesituationen erfiillen. Zu den
Anforderungen an eine schwarz-
fallsichere Kommunikation, die
auch in Ausnahmesituationen den
Betrieb der Kritischen Infrastruk-
tur sichert, zdhlen: robuste und
professionelle  Funktechnologie,
gesicherte Systemtechnik, gesicher-
tes Netzwerk, unterbrechungsfreie
Stromversorgung, aber auch die
Leistungsfahigkeit von Service-
partnern. Zudem gilt es, hohe
Anforderungen hinsichtlich Zu-
verldssigkeit, Investitionssicher-
heit und Wirtschaftlichkeit zu er-
fiillen.

Im Folgenden wird eine Losung
fiir ein Energieversorgungsunter-
nehmen auf Basis eines Tetra-Funk-
netzes beschrieben, das auch im
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Schwarzfall weiter uneingeschréankt
genutzt werden kann.

Die Ausgangslage

Ein regionaler Energieversorger be-
notigte ein Funkkommunikations-
system, das einerseits im normalen
Betrieb alle Anforderungen erfiillt
und die gewiinschten Leistungs-
merkmale bietet, andererseits aber
auch im Schwarzfall uneinge-
schrankt zur Verfligung steht
(Bild 1). Somit unterschied sich die
Strategie dieses Energieversorgers
von der anderer Anwender, die pro-
fessionellen Funk nur fiir den
Schwarzfall nutzen wollen und sich
ansonsten z. B. auf 6ffentliche Mo-
bilkommunikation verlassen. Zu
den Minimalanforderungen an das
bendtigte Netz zédhlten:

* Funktionshoheit iiber das Netz,

¢ Fokussierung auf Sprachkommu-

nikation,



* Verwendung geschlossener Be-
nutzergruppen,

¢ individuelle Anpassbarkeit der
Netzabdeckung in der Fliache so-
wie

¢ Integrationsmaoglichkeit von Ge-
bdudefunklésungen.

Die Entscheidung fiel auf ein digi-
tales Tetra-Funksystem. Bei Tetra
(Terrestrial Trunked Radio) handelt
es sich um einen internationalen
Standard, der vom Europdischen
Institut fiir Telekommunikations-
normen ETSI als offener Standard
entwickelt worden ist und sich seit-
her aufgrund hoher Sicherheit und
Verfiigbarkeit bei Sicherheitsbehor-
den, aber auch bei zahlreichen
Industrie- und Energieversorgungs-
unternehmen, etabliert hat. Tetra-
Systeme werden weltweit von An-
wendern genutzt, die fiir Thren
Betrieb auch in Ausnahmesituatio-
nen zwingend auf ein funktionie-
rendes Funknetz angewiesen sind.

Die Systeml6sung

Der regionale Energieversorger hat
ein IP-basiertes Dimetra-Tetra-Sys-
tem des Herstellers Motorola aus-
gewdhlt. Entsprechend der gefor-
derten Ausfallsicherheit ist das
System georedundant ausgelegt: Es
gibt im System zwei Dimetra-IP-
Compact-Controller, die an ver-
schiedenen Orten untergebracht
sind (Bild 2). Alle relevanten Steue-
rungs-, Vermittlungs- und Verwal-
tungsfunktionen stehen somit dop-
pelt zur Verfiigung. Jeder Controller
kann bei Bedarf allein die Steue-
rung des gesamten Netzes {iiber-
nehmen. Damit dies auch bei ei-
nem Ausfall reibungslos gelingt,
findet im Regelbetrieb ein zykli-
scher Abgleich der Datenbanken an
den beiden Standorten statt. Im
System gibt es 20 Tetra-Basisstatio-
nen, die eine vollstandige und teil-
weise redundante Abdeckung des
Netzgebiets gewéhrleisten. Die Zahl
der Funkteilnehmer liegt bei 400.
Genutzt werden iiberwiegend
Handfunkgerédte und eine kleinere
Zahl Fahrzeugeinbaugerdte.

Betreuung des Systems
Die Betreuung des Systems hat der

Energieversorger vollstindig an ein
Funksystemhaus ausgelagert, da

Bild 2. Entsprechend der geforderten Ausfallsicherheit ist das
Tetra-System georedundant ausgelegt: Es gibt im System zwei

Dimetra-IP-Compact-Controller

entsprechendes Know-how intern
nicht vorhanden war. Den Auftrag
erhielt das Systemhaus Schnoor In-
dustrieelektronik. Zu den Aufgaben
des Systemhauses gehért neben der
laufenden Unterhaltung auch die
Uberpriifung der Wirksamkeit und
Einsetzbarkeit des Systems tiber die
gesamte Lebenszeit. Das beginnt
mit der Priifung der Frequenzzutei-
lungen, der Standortbedingungen
und der Investitionssicherheit und
setzt sich fort mit der Festlegung
der Anforderungen an das Daten-
netz, das die Standorte des Tetra-
Netzes verbindet. Hier stellt der
Energieversorger ein ausreichend
gehdrtetes Netz mit redundanten
Komponenten bereit, das die An-
forderungen erfiillt. Zudem wird
eine unterbrechungsfreie Strom-
versorgung fiir die Systemkompo-
nenten bereitgestellt und unterhal-
ten. Fiir die zentralen Komponenten
wurde eine Autonomiezeit von
72 Stunden festgelegt. Fiir die de-
zentralen Komponenten gelten teil-
weise geringere Autonomiezeiten —
je nach Standort und Relevanz der
betroffenen Komponente fiir die
Systemfunktion.

Der Routineservice des System-
hauses umfasst das Netzwerk-
monitoring, die Wartung der Sys-
temtechnik, die Wartung der
Antennenanlagen und die Aktuali-
sierung von Sicherheitspatches der
Betriebssysteme. Ziel des Routine-

service ist es, einen Ausfall von
vornherein durch geeignete Mal3-
nahmen auszuschliefen bzw. sehr
unwahrscheinlich zu machen.

Hochstmogliche Verfligbarkeit
des Kommunikationssystems

Sollte es dennoch zu einem Fehler-
fall kommen, kann das Systemhaus
sofort eine Fehleranalyse durchfiih-
ren und Abhilfe schaffen. Fiir be-
sonders komplexe Fehlerfille steht
zusétzlich der Service Desk des
Systembherstellers zur Verfligung.
Hardware fiir Servicefélle befindet
sich vor Ort, um gegebenenfalls
ohne Warte- und Transportzeiten
notwendige Austauschkomponen-
ten einsetzen und die Anlage wie-
der in Betrieb nehmen zu konnen.
Mit seiner konsequent auf die Mi-
nimierung des Ausfallrisikos ausge-
richteten Systemlosung stellt der
Energieversorger die hochstmog-
liche Verfiigbarkeit des Kommuni-
kationssystems sicher. Nur so kann
das Energieversorgungssystem,
dessen Ausfall erhebliche Auswir-
kungen fiir die Bevdlkerung hitte,
wirksam geschiitzt werden.
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